
 

 

    
 

 
 
 
 
 
 
 
 
 
 
 

 

ZyWALL USG FLEX 100/200/500 
Межсетевые экраны USG FLEX  

 

Надежная защита. Гибкая подписка. 
Представляем новую серию межсетевых экранов USG FLEX с увеличенной 
производительностью и улучшенной гибкостью использования. Платформа USG FLEX 
продолжает традиции применения в продуктах Zyxel передовых технологий и 
предлагает весь пакет подписки на сервисы безопасности с «бесшовным» масштаби-
руемым подключением к сети через шлюз. Независимо от размера вашей компании у 
Zyxel всегда найдется для вас решение, максимально повышающее эффективность 
вашей ИТ-инфраструктуры! 

Преимущества 

Точное выявление киберугроз 

В облаке Zyxel Security Cloud собирается информация об угрозах из различных 

источников. 
Межсетевые экраны серии USG FLEX в режиме Cloud Query Express для более точной 
защиты от вирусов используют облачную базу данных с миллиардами сигнатур. 
Функция Cloud Query проверяет хэш-код подозрительного файла за несколько секунд 
и позволяет точно выявить угрозу. 

 

Точное выявление угроз в 
облачном режиме 

 
Надежная многоэшелонная 
система защиты 

 
Производительность 
межсетевого экрана увеличена 
до 125%, а производительность 
UTM - на 500% 

 
Гибкие опции подписки на 
сервисы – можно выбрать тот 
вариант подписки, который 
лучше всего подходит для 
обеспечения безопасности 
вашей компании 

 
Мощные функции построения 
VPN с помощью SSL, IPSec и L2TP 
over IPSec и обеспечение высокой 
доступности VPN 

 

Функции для индустрии 
гостеприимства – хот-споты, 
управление точками доступа и 
одновременное обновление 
микропрограммы на нескольких 
устройствах 

 
 
 
 
 
 
 
 

 

Техническая спецификация ZyWALL USG FLEX 100/200/500 
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Исчерпывающая информация об угрозах 
Для максимальной защиты вашей сети в USG FLEX используются 
подробные сведения об угрозах, предоставляемые лидерами 
технологий информационной безопасности, что обеспечивает 
масштабирование в реальном времени информации о файлах и 
угрозах. Применение базы данных, в которую собирается 
информация об угрозах из разнообразных источников, повышает 
точность выявления вредоносного кода. Кроме того, 
безопасность использования Интернета улучшает контентный 
фильтр, а для ограничения доступа к экстремистской информации 
также применяется фильтр CTIRU (Counter-Terrorism Internet 
Referral Unit). 

 

 
 

Гибкие опции подписки в соответствии с вашими 
потребностями 
Применение сервисов безопасности USG FLEX превращает этот 
межсетевой экран в комплексное решение для информационной 
безопасности. В соответствии с вашим потребностями в защите 
сети и возможностями подключения к ней можно купить лицензию 
Unified Threat Management (UTM) или пакет сервисов Hospitality. 
Также можно приобрести лицензию для отдельного сервиса, 
например, контентной фильтрации, антивируса или SecuReporter 
Premium. 

Надежная многоэшелонная защита 
В USG FLEX используется многоэшелонная система безопасности, 
защищающая от разных типов как внутренних, так и внешних угроз. 
Сервисы антивируса, фильтрации URL и IDP отражают атаки извне, 
а патруль приложений и контентная фильтрация блокируют доступ 
пользователей к посторонним приложениям и web-сайтам. 
Применение этих сервисов полностью ликвидирует слабые места 
в системе защиты вашей сети. 

 
 
 

 
 

Повышенная производительность 
Применение новой платформы обеспечивает увеличение 
производительности межсетевого экрана до 125%. За счет 
максимальной производительности UTM до минимума 
сокращается потребление вычислительных ресурсов, а при 
работе в режиме Cloud Query Express производительность UTM 
увеличивается на 500%. 
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Аналитические отчеты и углубленный анализ угроз 
На основной консоли межсетевых экранов серии USG FLEX выводится в удобном для чтения формате сводка статистики по трафику и 
графические диаграммы статистики угроз. При использовании сервиса SecuReporter можно получить углубленный анализ угроз с 
корреляцией событий, на основе которого можно выявить тенденции изменения состояния сети и предпринять превентивные меры для 
отражения атак. Отображение всех событий в сети на одной централизованной консоли упрощает управление разными клиентами и 
устройствами. 

 

 

Все возможности использования сетевых технологий 
для заказчиков из индустрии гостеприимства 
Межсетевые экраны серии ZyWALL USG FLEX не только защищают сеть 
от киберугроз, но и поддерживают функционал, используемый в 
индустрии гостеприимства, включая Хот-споты, управление точками 
доступа и одновременное обновление микропрограммы на нескольких 
устройствах. Для оптимизации первоначальных инвестиций и 
масштабирования вашей сети вы можете приобрести пакет лицензий 
на сервисы, который можно использовать в течение определенного 
времени либо для обслуживания определенного числа устройств. 

Безопасная работа на удаленке 
Потребность в обеспечении удаленного доступа для сотрудников, 
работающих из дома, резко возросла, поэтому USG FLEX поддер-
живают виртуальные частные сети (VPN) на базе IPsec, SSL или L2TP 
для гибкого безопасного подключения к корпоративной сети 
компьютеров, использующих основные версии операционных 
систем. Для подключения удаленного клиента к сети не нужно 
выполнять никакие дополнительные операции по настройке 
конфигурации. Межсетевые экраны серии USG FLEX также 
сертифицированы на совместимость с Microsoft Azure и AWS, 
поэтому с их помощью компании малого и среднего бизнеса могут 
построить гибридную сеть, в которой их внутренняя ИТ-
инфраструктура комбинируется с инфраструктурой публичного 
облака. 
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Лицензии и сервисы 

 
Лицензируемый сервис Входит в пакет лицензий Возобновляется из пакета 

лицензий 

Отдельная лицензия 

Лицензия UTM  

Web Filtering Да Да Да*1
 

IPS (IDP) Да Да  

Application Patrol Да Да  

Anti-Malware Да Да Да 

Email Security Да Да  

SecuReporter Да   

SecuReporter Premium  Да Да 

Лицензия для индустрии гостеприимства (Hospitality) 

Managed AP Service Да (ознакомительная версия на 

30 дней) 

Да (1 год) Да (бессрочно лицензируется по 

числу устройств) 

Hotspot Management*2
 Да (ознакомительная версия на 

30 дней) 

Да (1 год) Да (бессрочная) 

Concurrent device Да (ознакомительная версия на 

30 дней) 

Да (1 год) Да (бессрочно лицензируется по 

числу устройств)*3
 

*1: Включая лицензию на сервис Email Security  

*2: Сервис Hotspot Management доступен только для моделей USG FLEX 200/500  

*3: Увеличение числа клиентов доступно только для модели USG FLEX 500  

 
Лицензируемый сервис Функция 

Лицензия UTM  

Web Filtering Блокирование доступа к опасным и подозрительным web-сайтам 

IPS (IDP) Тщательная проверка пакетов на наличие вредоносного кода, используемого для атак из Интернета 

Application Patrol Автоматическая классификация приложений и регулирование использования ими сетевых ресурсов 

Anti-Malware Сканирование файлов на наличие вредоносного кода и других угроз в шлюзе или облаке 

Email Security Быстрое обнаружение и блокировка спама/фишинга в электронной почте 

SecuReporter Интеллектуальная аналитика и отчеты 

Лицензия для индустрии гостеприимства (Hospitality) 

Managed AP Service Автоматическое обнаружение точек доступа и распределение их ресурсов 

Hotspot Management Различные функции управления доступом к сети 

Concurrent device Увеличение максимально допустимого числа авторизованных пользователей 
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Спецификации 
 

Модель USG FLEX 100 USG FLEX 200 USG FLEX 500 

Фотография продукта  

 

 

 

 

 

Спецификация оборудования    

Порты 10/100/1000 Mbps RJ-45  4 x LAN/DMZ, 1 x WAN, 
1 x SFP 

4 x LAN/DMZ, 2 x WAN, 
1 x SFP 

7 x (конфигурируемые), 
1 x SFP 

Порты USB3.0 1 2 2 

Консольный порт Да (RJ-45) Да (DB9) Да (DB9) 

Монтаж в стойке - Да Да 

Без вентилятора Да Да - 

Емкость и производительность*1
 

   

Пропускная способность межсетевого 

экрана SPI (Мбит/сек) *2
 

900 1 800 2 300 

Пропускная способность VPN (Мбит/сек) *3
 270 450 810 

Пропускная способность IDP (Мбит/сек) *4
 540 1 100 1 150 

Пропускная способность AV (Мбит/сек) *4
 360 570 800 

Пропускная способность UTM (AV и IDP)*4
 360 550 800 

Максимальное число одновременных 

сессий TCP*5
 

300 000 600 000 1 000 000 

Максимальное число туннелей IPsec VPN*6
 40 100 300 

Одновременных пользователей SSL VPN 30 60 150 

Количество интерфейсов VLAN 8 16 64 

Число одновременно авторизованных 

пользователей (по умолчанию/ 

максимум)*7*8
 

64 200 200 / 300 

Производительность в Speedtest     

Пропускная способность межсетевого 

экрана SPI (Мбит/сек)*11
 

760 810 810 

Контроллер точек доступа    

Число управляемых точек доступа 

(по умолчанию/максимум)*7
 

8 / 24 8 / 40 8 / 72 

Рекомендуемое максимальное 

число точек доступа в одной группе 

10 20 60 

Сервисы безопасности    

Anti-Malware*7
 Да Да Да 

IPS (IDP) Да Да Да 

Application Patrol*7
 Да Да Да 

Email Security Да Да Да 

Web filtering (CF)*7*9
 Да Да Да 

SecuReporter Premium*7
 Да Да Да 

Основные функции    

VPN IKEv2, IPSec, SSL, L2TP/ 
IPSec 

IKEv2, IPSec, SSL, L2TP/ 
IPSec 

IKEv2, IPSec, SSL, L2TP/ 
IPSec 

Инспекция SSL (HTTPS)  Да Да Да 

2-факторная аутентификация  Да Да Да 

Управление хот-спотами *7
 - Да Да 

Поддержка принтеров 

квитанций*
10

/ максимальное число 

принтеров 

- Да (SP350E) / 10 Да (SP350E) / 10 

Microsoft Azure Да Да Да 

Amazon VPC Да Да Да 

Device HA Pro - - Да 
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Модель  USG FLEX 100 USG FLEX 200 USG FLEX 500 

Требования к питанию 

Источник питания  12 В постоянного тока,  
максимум 2.0 А 

12 В постоянного тока,  
максимум 2.5 А 

12 В постоянного тока,  
максимум 4.17 А 

Максимальное 
энергопотребление (Ватт) 

12.5 13.3 24.1 

Тепловыделение (BTU/час) 42.65 45.38 82.23 

Физические характеристики 

Без 
упаковки 

Размеры (ШxГxВ) 

(мм) 

216 x 147.3 x 33 
 

272 x 187 x 36 
 

300 x 188 x 44 

 Вес (кг) 0.85 1.4 1.65 

В упаковке Размеры (ШxГxВ) 

(мм) 

284 x 190 x 100 427 x 247 x 73 
 

351 x 152 x 245 
 

 Вес (кг) 1.40 2.23 (без монтажных скоб) 

2.42 (с монтажными скобами) 

2.83 

Аксессуары в комплекте поставки  • Адаптер питания 
• Кабель RJ-45 - RS-232 
для подключения консоли 

• Адаптер питания 
• Набор для монтажа в стойке 

(опция, зависит от региона) 

• Адаптер питания 

• Силовой кабель 

• Набор для монтажа в стойке  

 Требования к окружающей среде 

Эксплуатация Температура 0°C - +40°C 0°C - +40°C 0°C - +40°C 

 Влажность 10% - 90% (без выпадения 
конденсата) 

10% - 90% (без выпадения 
конденсата) 

10% - 90% (без выпадения 
конденсата) 

Хранение Температура -30°C - +70°C -30°C - +70°C -30°C - +70°C 

 Влажность 10% - 90% (без выпадения 
конденсата) 

10% - 90% (без выпадения 
конденсата) 

10% - 90% (без выпадения 
конденсата) 

MTBF 

(часов) 

 989 810.8 529 688.2 529 688.2 

Акустический шум - - 24.5 дБА при работе при 

температуре до +25°C, 41.5 дБА 

при максимальной скорости 

вращения вентилятора. 

Сертификаты 

EMC  FCC Part 15 (Class B), CE 
EMC (Class B), BSMI 

FCC Part 15 (Class B), CE 
EMC (Class B), 
C-Tick (Class B), BSMI 

FCC Part 15 (Class A), CE 
EMC (Class A), 
C-Tick (Class A), BSMI 

Безопасность LVD (EN60950-1), BSMI LVD (EN60950-1), BSMI LVD (EN60950-1), BSMI 
*: Эта таблица для микропрограммы ZLD4.50 и более поздней версии. 

*1: На практике производительность может быть меньше из-за условий работы сети и активных приложений. 

*2: Максимальная пропускная способность в соответствии с RFC 2544 (UDP-пакеты по 1518 байтов). 

*3: Пропускная способность VPN в соответствии с RFC 2544 (UDP-пакеты по 1424 байта). 

*4: Пропускная способность AV (в режиме Express) и IDP измерялась с помощью стандартной утилиты тестирования производительности HTTP (пакеты HTTP по 1460 байтов). 

Тестирование производилось с несколькими потоками. 

*5: Максимальное число сессий измерялось с помощью стандартной утилиты тестирования IXIA 1xLoad.  

*6: Включая Gateway-to-Gateway и Client-to-Gateway. 

*7: Для использования этой функции и расширения ее емкости нужна лицензия Zyxel.  

*8: Это рекомендуемое максимальное число одновременно авторизованных устройств. 

*9: Функция SafeSearch в CF доступна с инспекцией SSL и не используется в моделях, предназначенных для малого бизнеса. 

*10: Поддерживается с лицензией Hotspot Management. 

*11: Тесты Speedtest проводили с использованием одного клиента и канала WAN 1 Гбит/сек в реальной сети, и на их результаты могло повлиять качество канала сервис-

провайдера. 
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Список совместимых точек доступа 
 

Продукт Точки доступа Unified  Точки доступа Unified Pro  

Модели • NWA5121-N • NWA5301-NJ • WAC6103D-I • WAC6552D-S 
 • NWA5121-NI • WAC5302D-S • WAC6303D-S • WAC6553D-E 
 • NWA5123-AC • WAX510D* • WAC6502D-E • WAX650S* 
 • NWA5123-AC HD  • WAC6502D-S  

 • NWA5123-NI  • WAC6503D-S  

Функции     

Централизованное 

управление 

Да  Да  

Автоматическая настройка Да  Да  

Передача данных Локальная  Локальная/туннельная 

ZyMesh Да  Да  

 *: Начиная с версии контроллера APC3.0, межсетевые экраны могут распознавать точки доступа, использующие микропрограмму новее APC3.0, как совместимые точки доступа 

(Forward Compatible AP). Реселлеры могут продвигать новые точки доступа Zyxel с поддержкой базовых функций без обновления микропрограммы контроллера. 

 

 
 

Функции программного 
обеспечения 

Сервисы безопасности 

• Межсетевой экран 

• Сертифицированный ICSA межсетевой 

экран корпоративного класса 
• Режимы маршрутизатора и моста 

• Инспекция пакетов с хранением состояния 

• Применение политик с учетом 

конкретного пользователя 

• SIP/H.323 NAT traversal 

• Поддержка ALG для настраиваемых 

портов 
• Обнаружение и защита от аномалий 

протоколов  
• Обнаружение и защита от 

аномалий трафика 

• Обнаружение и защита от флуда 

• Защита от DoS/DDoS атак 

Унифицированные политики безопасности 

• Унифицированный интерфейс управления 

политиками 
• Поддержка контентной фильтрации, 

патруля приложений, межсетевого 
экрана (ACL/SSL) 

• Критерии политики: зоны, IP-адреса 
назначения/источника, пользователи, 
время 

Обнаружение и предотвращение 
вторжений (IDP) 
• Режим маршрутизатора и моста 
• Сканирование по сигнатурам и 

поведению 

• Поддержка пользовательских сигнатур 

• Автоматическое обновление сигнатур 

Патруль приложений 
• Гранулярный контроль самых важных 

приложений  

• Идентификация и контроль поведения 

приложений 

• Поддержка 30+ категорий приложений 

• Поддержка аутентификации 

пользователей 

• Статистика и отчеты в реальном времени 

Антивирус 

• Потоковый механизм сканирования 

(режим Stream) и запросы к облаку 

(режим Express) 

• Отсутствие ограничений на размер файла 

• Использование локальной кэш-памяти в 

потоковом режиме 

• Использование в облачном режиме 

постоянно дополняемой базы данных с 

30+ миллиардами записей об угрозах 
• Поддержка протоколов HTTP(s), 

FTP(s), SMTP(s),  POP3(s)   
• Автоматическое обновление сигнатур  

• Поддержка разных типов файлов 

Безопасность электронной почты 
• Прозрачный перехват почты, которая 

пересылается по протоколам SMTP и 
POP3  

• Обнаружение спам и фишинга в 

электронной почте 

• Поддержка «черного» и «белого» списка 

отправителей 

• Поддержка проверки DNSBL 

Фильтр ботнет-сетей 

• Блокирование web-сайтов ботнета  

• Блокирование опасных URL-адресов 

Контентная фильтрация 

• Фильтр доменов HTTPs  

• Поддержка SafeSearch (безопасный поиск) 

• Применение белого списка web-сайтов 
• Черный и белый список URL, 

блокировка по ключевым словам 
• Настраиваемые предупреждения 

и URL-перенаправление 

• Число категорий URL увеличено до 100+ 

• Поддержка CTIRU (Counter-Terrorism 
Internet Referral Unit)*1

 

• Блокирование IP-адресов по геопризнаку 
• География адресов для статистики 

трафика и логов 

• Поддержка адресов IPv6 

IP-исключения  
• Гранулярный контроль IP-адресов 

отправителей и получателей 
• Поддержка списков исключений для 

IDP и антивируса 
 

VPN 

IPSec VPN 
• Управление ключами: IKEv1 (x-auth, 

mode-config), IKEv2 (EAP, configuration 
payload) 

• Шифрование: DES, 3DES, AES (256-bit) 
• Аутентификация: MD5, SHA1, SHA2 (512-

bit) 
• Поддержка PFS (DH группы) 1, 2, 5, 14, 15-18 
• Поддержка сертификатов PSK и PKI 

(X.509)  

• IPSec NAT traversal (NAT-T) 
• Dead Peer Detection (DPD) и обнаружение 

повторных пакетов 

• VPN концентратор 
• Маршрутизируемые туннельные 

интерфейсы (VTI)  

• Балансировка нагрузки и резервирование 

VPN 

• GRE over IPSec 

• NAT over IPSec 

• L2TP over IPSec 

• Настройка клиентов Zyxel VPN 
• Поддержка клиентов iOS для 

L2TP/IKE/IKEv2 VPN 

SSL VPN 

• Поддержка Windows и Mac OS X 

• Поддержка режима полного туннелирования 

• Поддержка 2-факторной аутентификации 



 

Сеть 

Управление беспроводной сетью  
• Поддержка контроллера точек доступа 

(APC) v3.40 

• Поддержка 802.11k/v/r для точек доступа 

• Поддержка автоматического обновления 

микропрограмм точек доступа 

• Изоляция на уровне L2 

• Включение Wi-Fi по расписанию 

• Динамический выбор каналов (DCS) 
• Приоритезация диапазона 5 ГГц и 

предотвращение залипания клиентов 

• Автопокрытие зон отключенных точек 

доступа для стабильного и надежного 

покрытия 

• Настраиваемый web-портал авторизации 

• Поддержка WiFi Multimedia (WMM) 

• Поддержка протокола обнаружения 

CAPWAP  

• Мульти-SSID с VLAN 

• Поддержка ZyMesh 

• Поддержка совместимых точек доступа 

• Обнаружение чужих точек доступа 

Широкополосный доступ по сотовой сети 
• Резервное соединение WAN с помощью 

USB-модемов 3G и 4G*2 
• Автовозврат при восстановлении 

основного соединения WAN 

Поддержка IPv6  

• Двойной стек 
• Туннелирование IPv4 (6rd and 

6to4 transition tunnel) 

• SLAAC, статичный IP-адрес 

• DNS, DHCPv6 сервер/клиент 

• Статическая маршрутизация и политики 

• IPSec (IKEv2 6in6, 4in6, 6in4) 

Соединение 
• Режим маршрутизатора, моста и 

гибридный режим 

• Ethernet и PPPoE 

• NAT и PAT 

• Тегирование VLAN (802.1Q) 

• Виртуальные интерфейсы (alias interface) 

• Маршрутизация на базе политик (с учетом 

конкретного пользователя) 

• NAT на базе политик (SNAT) 

• GRE 
• Динамическая маршрутизация (RIPv1/v2 

и OSPF, BGP) 

• DHCP клиент/сервер/ретранслятор 

• Поддержка Dynamic DNS  

• WAN-транки для 3 и более портов 

• Ограничение сессий для отдельных 

хостов 

• Гарантированная полоса пропускания  

• Максимальная полоса пропускания 

• Использование полосы пропускания с 

учетом приоритетов 

• Ограничение полосы пропускания для 

отдельных пользователей 

• Ограничение полосы пропускания для 

отдельных IP-адресов 
• Управление полосой 

пропускания для приложений 
 

Управление 

Аутентификация 

• Локальная база данных пользователей 
• Внешняя база данных пользователей: 

Microsoft Windows Active Directory, 
RADIUS, LDAP 

• Аутентификация IEEE 802.1x 

• Аутентификация на web-портале 
• Аутентификация XAUTH, 

IKEv2 и EAP VPN  

• Привязка адресов IP-MAC 

• Поддержка прозрачной авторизации 

(Single Sign-On) 

• Поддержка 2-факторной аутентификации 

администраторов 

 

Управление системой 

• Ролевое администрирование 
• Многоязычный web-интерфейс (HTTPS 

и HTTP) 
• Интерфейс командной строки 

(консоль, web-консоль, SSH и telnet) 

• SNMP v1, v2c, v3 

• «Откат» к предыдущей конфигурации 
• Обновление микропрограммы с 

использованием FTP, FTP-TLS и Web 
• Оповещение о выходе новой 

версии микропрограммы и ее 
автоматическое обновление 

• Два образа микропрограммы 

• Cloud CNM SecuManager 

Журналы событий и мониторинг 

• Локальный журнал всех событий 

• Поддержка Syslog (до 4 серверов) 

• Предупреждения по электронной почте (до 

2 серверов) 

• Мониторинг трафика в реальном времени 

• Встроенные ежедневные отчеты 

• Cloud CNM SecuReporter 

*1: выйдет в июне 2020 года. 

*2: Поддерживаемые USB-модемы 3G и 4G указаны в 
соответствующем списке продукта на web-сайте Zyxel. 
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